hosting /I palvelu

HENKILOTIETOJEN KASITTELYSOPIMUS

1. Johdanto

Tama henkilotietojen kédsittelysopimus (”Liite””) on erottamaton osa Planeetta Internet Oy:n
(’Palveluntarjoaja”) ja asiakkaan (" Asiakas”) vililld olevaa sopimusta Yleiset sopimusehdot
(’Sopimus”) .

Tamin Liitteen tarkoituksena on sopia Asiakkaan Henkildtietojen tietosuojasta ja tietoturvasta
Palveluntarjoajan palveluissa. Tamé Liite muodostaa osapuolten vélille EU:n yleisen tietosuoja-
asetuksen (679/2016) mukaisen kirjallisen sopimuksen henkilotietojen kisittelystd. Vélittomésti EU:n
tietosuoja-asetukseen perustuvat velvollisuudet ja oikeudet tulevat voimaan vasta, kun EU:n
tietosuoja-asetuksen soveltaminen alkaa 25.5.2018.

Sopimuksen mukaan Palveluntarjoaja tarjoaa Palveluita asiakkaalle. Palvelua voidaan kéyttda tietojen
tallentamiseen ja/tai késittelyyn. Asiakas toimii Rekisterinpitéjédné kun palveluun tallennetaan
henkildtietoja. Palveluntarjoaja toimii tdllaisten Henkil6tietojen Késittelijana.

Jos tdmén Liitteen ja Sopimuksen henkildtietojen kisittelyd koskevat ehdot ovat ristiriidassa
keskenédén, osapuolet soveltavat ensisijaisesti timéan Liitteen ehtoja.

2. Maaritelmat

Téassd Liitteessé tarkoitetaan EU:n tietosuoja-asetuksen mukaisesti

“Rekisterinpitijilld” sitd, joka madrittelee Henkilotietojen Késittelyn tarkoitukset ja keinot ja jolla on
voimassaoleva Sopimus Palveluntarjoajan kanssa eli Palveluntarjoajan Asiakas tai on

téllaisen Asiakkaan toimeksiantaja. Jaljempand kéytetédén tdsséd HenkilGtietojen késittelysopimuksessa
Asiakkaasta tai Asiakkaan toimeksiantajasta nimitystéd Rekisterinpitéja.

“Kaisittelijalla” Palveluntarjoajaa, joka Kisittelee HenkilGtietoja Rekisterinpitdjan lukuun Sopimuksen
perusteella. Jaljempénd kdytetddn tdssd HenkilGtietojen késittelysopimuksessa Palveluntarjoajasta
nimitystéd Késittelija.

“Kisittelylld” ja ”Kaisittelytoimilla” toimintoa tai toimintoja, joita kohdistetaan Henkildtietoihin tai
Henkilotietoja siséltdviin tietojoukkoihin joko automaattista tietojenkésittelyd kéyttien tai
manuaalisesti, kuten tietojen kerdédmistd, tallentamista, jérjestamistd, jdsentdmisté, sdilyttimista,
muokkaamista tai muuttamista, hakua, kyselya, kayttod, tietojen luovuttamista siirtdmalla, levittimalla
tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista,
poistamista tai tuhoamista.
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“Henkilotiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilo6n,
jaljempénd ”Rekisterdityyn”, liittyvid tietoja; tunnistettavissa olevana pidetdén luonnollista henkil54,
joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijdn perusteella.

“Henkilotietojen tietoturvaloukkauksella” tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten Kaésiteltyjen Henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka péaésy tietoihin.

"Palvelulla" tarkoitetaan Palveluntarjoajan tarjoamia, mukaan lukien mutta ei yksinomaan,
Hostingpalveluita ja/tai tukipalveluita Asiakkaalle.

3. Tietosuoja ja Henkilotietojen Kasittely

3.1. Kasittelijan ja Rekisterinpitdjan vastuut

Kasittelijd Kasittelee Rekisterinpitdjan HenkilGtietoja Rekisterinpitdjan lukuun ja tdimén
toimeksiannosta Sopimuksen perusteella. Osapuolet sitoutuvat noudattamaan Suomessa ja Euroopan
unionissa kulloinkin voimassa olevaa Henkildtietojen Késittelyd koskevaa lainsdddéntod, asetuksia
sekd viranomaisten maérdyksié ja ohjeistuksia ja tarvittaessa muuttamaan tdmén Liitteen ehtoja
niiden mukaiseksi. Késittelijédlld on oikeus Késitelld Rekisterinpitdjan Henkilotietoja ja muita
Rekisterinpitéjin tietoja vain Sopimuksen, timén Liitteen ja vain siltd osin ja siten kuin on tarpeellista
palveluiden toimittamiseksi.

Rekisterinpitéjd on vastuussa siitd, ettd silld on tarvittavat oikeudet ja suostumukset Sopimuksen
mukaiseen Henkilotietojen Késittelyyn. Rekisterinpitdjd vastaa tietosuojaselosteen laatimisesta ja
saatavilla pidosta sekd Rekisterdityjen informoinnista ja ilmoituksista tietosuojaviranomaisille.

Kasittelija ei médrittele Rekisterinpitéjidn Palveluun varastoitujen henkilotietojen tyyppid. Késittelija ei
myOskdén vastaa siitd, miten kyseiset tiedot luokitellaan, miten ne ovat saatavilla tai miten niitd
vaihdetaan muiden osapuolten kanssa tai muutoin Késitelldén. Késittelijd Késittelee Henkilotietoja
ainoastaan Rekisterinpitdjan puolesta, ja vain siind méérin ja tavalla, kuin Sopimuksessa ja Liitteessd
erikseen médratddn tai Rekisterinpitdjd on erikseen ohjeistanut. Rekisterinpitdjén erilliset
ohjeistukset tulee dokumentoida Tilauksen, Palvelukuvauksen, tukipyynnon tai muun kirjallisen
viestinndn yhteydessé ja ohjeistus tulee olla Kisittelijan hyvéksyma. Mikali Késittelijalla on
kohtuullinen syy epéilld, ettd Rekisterinpitdjadn antamat ohjeet ovat ristiriidassa: (i) sovellettavien
lakien tai méérdysten, ja/tai (ii) Sopimuksen tai timén Liitteen méédrdysten kanssa, ilmoittaa
Kasittelija tistd Rekisterinpitéjille ilman aiheetonta viivytystéd. Késittelijdlld on oikeus lykétd kyseisen
ohjeistuksen tdytdntdonpanoa siithen asti, ettd Rekisterinpitdja muuttaa ohjeistustaan tai etti
tdytdntoonpanosta on erikseen sovittu Késittelijén ja Rekisterinpitéjan vililla.
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Kasittelija yllapitdéd palvelun kuvausta tai muuta EU:n tietosuoja-asetuksen vaatimaa selostetta
palvelussa suoritettavista Késittelytoimista, mikéli voimassa oleva lainsdddéntd niin edellyttéa.
Kasittelijalld on oikeus kerdtd Sopimuksen mukaisten palvelujen kéytostd anonyymid ja tilastollista
tietoa, joka ei yksildi Rekisterinpitdjdd eiké Rekisterdityjd ja kéyttdd sitd palvelujensa analysointiin ja
kehittdmiseen.

Rekisterinpitéjd on omalta osaltaan vastuussa turvatoimien ja muiden teknisten sekd organisatoristen
suojatoimien toteuttamisesta ja ylldpidosta. Toimenpiteiden tulee olla suhteessa Rekisterinpitéja
tallentamien ja/tai muuten Késittelemien Henkil6tietojen luonteeseen ja méédrdan

ndhden. Rekisterinpitdjd on myos vastuussa Palvelua kiyttivistd tyontekijoistddn ja henkildista,

joille Rekisterinpitdjd on antanut péaésy- tai kdyttdoikeuden Palveluihin. Rekisterinpitéjd on vastuussa
myos, mikili kolmas osapuoli pddsee késiksi sen Henkildtietoihin tai Palveluun,

vaikka Rekisterinpitéjé ei olisi antanut télle lupaa tietojen Késittelyyn, jos Rekisterinpitéjé ei ole
suorittanut tarpeellisia turvallisuustoimenpiteita.

3.2. Tietojen poistaminen/palauttaminen

Sopimuksen péatyttyd Késittelija mahdollistaa Rekisterinpitédjéille Rekisterinpitdjan Henkilotietojen
noutamisen tai poistaa ne olemassa olevine jéljenndksineen 2 viikon kuluessa, Rekisterinpitéjan
antaman ohjeistuksen mukaisesti, ellei sovellettava lainsdddéanto edellytd Henkilotietojen
sdilyttdmistd. Sopimuksen péittyessd Késittelijd poistaa Rekisterinpitéjin hankkimat palvelut ja niihin
liittyvdt Henkilotiedot eivétkd ne ole poistamisen jélkeen saatavissa. Késittelijd voi kuitenkin vield
pitdé henkil6tietoja siséltdvid varmuuskopioita maksimissaan kahden viikon ajan.

3.3. Alihankkijat

Kasittelijalla on oikeus kéyttda alihankkijoita Rekisterinpitdjan HenkilStietojen

Kasittelyssd. Kaisittelija vastaa alihankkijoiden toimista kuin omistaan ja laatii alihankkijoiden kanssa
vastaavat kirjalliset sopimukset Henkilotietojen Késittelystéd. Késittelija ilmoittaa pyydettéessé
Rekisterinpitéjille etukéteen alihankkijoista, joita se aikoo kéyttdd Sopimuksen mukaiseen
Henkilotietojen Késittelyyn. Rekisterinpitdjilla on perustellusta syystéd oikeus vastustaa uuden
alihankkijan kéyttod. Mikéli Rekisterinpitdja ei kirjallisesti vastusta alihankkijan lisddamisté tai
vaihtamista, tulkitaan se kyseisen alihankkijan vaihdoksen hyviksymisend. Jos osapuolet eivét pédse
yksimielisyyteen uuden alihankkijan kéyttdmisestd, Rekisterinpitéjilla on oikeus irtisanoa Sopimus
kolmenkymmenen (30) pdivén irtisanomisajalla siltd osin, kun alihankkijan muutos vaikuttaa
Sopimuksen mukaiseen Henkilotietojen Késittelyyn.

3.4. Kasittelijan avustamisvelvollisuus

Kasittelija siirtdéd vilittomasti Rekisterinpitéjdlle kaikki Rekisterdidyilté tai viranomaiselta saamansa
Henkilotietojen tarkastamista, oikaisemista, poistamista tai niiden Késittelyn kieltdmistd koskevat
pyynnot tai muut Rekisterdidyltd saamansa pyynndt jotka koskevat voimassaolevan lainsdddédnnon
sekd EU:n yleisen tietosuoja-asetuksen mukaisten Rekisterdidyn oikeuksien kéyttdmista.
Rekisterinpitéjin velvollisuutena on huolehtia ko. pyyntdihin vastaamisesta. Ottaen huomioon
Kasittelytoimen luonteen, Késittelijé auttaa Rekisterinpitdjéd asianmukaisilla teknisillé ja
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organisatorisilla toimenpiteilld mahdollisuuksien mukaan tdyttaméaan Rekisterinpitdjan
velvollisuuden vastata Rekisterdidyn pyyntoihin.

Kasittelijd on velvollinen, ottaen huomioon Henkil6tietojen Késittelyn luonteen ja sen saatavilla olevat
tiedot, auttamaan Rekisterinpitdjaa varmistamaan, ettd sille laissa asetettuja velvollisuuksia
noudatetaan. Nama velvollisuudet voivat késittda tietoturvallisuutta, tictoturvaloukkauksista
ilmoittamista, tietosuojaa koskevaa vaikutustenarviointia ja ennakkokuulemista koskevia velvoitteita.
Kasittelijd on velvollinen avustamaan Rekisterinpitdjdd ainoastaan sovellettavan
tietosuojalainsdddédnnon HenkilStiedon Kaésittelijille asettamien velvoitteiden mukaisessa laajuudessa.
Ellei toisin sovita, Késittelijédlld on oikeus laskuttaa timén sopimuskohdan 3.3 mukaisista toimista
aiheutuvat kustannukset voimassa olevan hinnastonsa mukaisesti. Lisdksi Kaisittelijille tulee antaa
kohtuullinen aika auttaa Rekisterinpitéjén avustamisessa.

Kasittelijd ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Rekisterinpitdjélle, eikd
Kasittelijalld ole valtuuksia edustaa Rekisterinpitéjéé tai toimia Rekisterinpitdjén puolesta
Rekisterinpitéjid valvovien tietosuojaviranomaisten kanssa.

4. Kasittely EU:n ja ETA:n ulkopuolella
Kasittelijd ja sen alihankkijat saattavat késitelld HenkilGtietoja EU-/ETA-alueen ulkopuolella.

Sikali kuin Kaésittelijé ja/tai sen alihankkija késittelee henkil6tietoja EU-/ETA-alueen ulkopuolella,
Kasittelija huolehtii, ettd EU:n tietosuojavakiolausekkeet 2010/87/EU henkilotietojen siirrosta
EU:n/ETA-alueen ulkopuolelle tai Asetuksen hyviksymé vastaava oikeudellinen suoja soveltuvat
téllaiseen siirtoon tai Késittelyyn. Rekisterinpitdja titen myontid oikeudet Késittelijille, jotta
Kasittelijé voi sitoutua téllaisiin mallisopimuslausekkeisiin Rekisterinpitdjdn nimissé ja
Rekisterinpitdjan lukuun. Edelleen, Rekisterinpitdja nimenomaisesti hyvéksyy Kasittelijin myos
edustamaan kyseessé olevaa alihankkijaa sitoutuessaan tietosuojavakiolausekkeisiin.

5. Auditointi

Rekisterinpitéjilla tai timén valtuuttamalla auditoijalla (ei kuitenkaan Kaisittelijén kilpailija) on oikeus
auditoida tdmén Liitteen alainen toiminta. Sopijapuolet sopivat auditoinnin ajankohdasta ja muista
yksityiskohdista hyvissd ajoin ja vdhintddn 14 tyopdivééd ennen tarkastusta. Auditointi tulee suorittaa
tavalla, joka ei haittaa Késittelijén ja sen alihankkijoiden sitoumuksia kolmansiin osapuoliin nihden.
Rekisterinpitéjdn edustajien ja auditoijan on allekirjoitettava tavanomaiset salassapitositoumukset.

Rekisterinpitdjad vastaa kaikista auditoinnin kustannuksista. Késittelijalld on oikeus laskuttaa
Rekisterinpitdjaéd auditoinnin aiheuttamasta tyOsta.
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6. Tietoturva

Kasittelijd toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Rekisterinpitéjian
Henkil6tietojen suojaamiseksi ottaen huomioon Késittelyn siséltdmat riskit, joita ovat erityisesti
siirrettyjen, tallennettujen tai muuten Késiteltyjen henkilStietojen tahaton tai laiton tuhoaminen,
havittiminen, muuttaminen, luvaton luovuttaminen tai henkil6tietoihin pédédsy. Suojatoimenpiteiden
jarjestdmisessd otetaan huomioon saatavilla olevat tekniset vaihtoehdot ja niiden kustannukset
suhteessa késilld olevaan tietojenkésittelyyn liittyviin erityisiin riskeihin, sekéd Késiteltdvien
HenkilStietojen arkaluonteisuuteen.

Rekisterinpitéjd on velvollinen varmistamaan, ettd Késittelijélle tiedotetaan kaikista niisté
Rekisterinpitdjian toimittamiin Henkilotietoihin liittyvistd seikoista, kuten riskiarvioinneista sekd
erityisten henkiloryhmien késittelystd, jotka vaikuttavat timén Liitteen mukaisiin teknisiin ja
organisatorisiin toimenpiteisiin. Késittelija varmistaa, ettd Henkilotietojen Késittelyyn osallistuva
Kasittelijin tai Késittelijan kdyttdmaén alihankkijan henkildstd noudattaa asianmukaista
salassapitovelvollisuutta.

Rekisterinpitéjd on vastuussa palvelua kiyttiavistd tyontekijoistédén ja henkildistd, joille
Rekisterinpitéjd on antanut padsy- tai kidyttdoikeuden palveluihin. Asiakas on vastuussa myds, mikéli
kolmas osapuoli pidsee kisiksi sen Henkilotietoihin tai palveluun, vaikka Rekisterinpitdjé ei olisi
antanut télle lupaa tietojen késittelyyn, jos Asiakas ei ole suorittanut tarpeellisia
turvallisuustoimenpiteit.

7. Tietoturvaloukkausten ilmoittaminen

Kasittelijdn on ilmoitettava Rekisterinpitédjille kaikista Henkilotietoihin kohdistuneista
tietoturvaloukkauksista ilman aiheetonta viivytystd saatuaan tiedon loukkauksesta tai kun Késittelijan
kayttdmai alihankkija on saanut loukkauksen tietoonsa. Rekisterinpitdjd vastaa tarvittavista
ilmoituksista tietosuojaviranomaisille. Rekisterinpitdjd on myos velvoitettu ilmoittamaan Késittelijille
vastaavasti kohtaamistaan tietoturvaloukkauksista.

Rekisterinpitédjan pyynnostd Kaisittelijén tulee ilman aiheetonta viivytystéd toimittaa Rekisterinpitéjélle
kaikki asiaankuuluva tietoturvaloukkaukseen liittyvé tieto. Siltd osin kuin kyseinen tieto on
Kasittelijdn saatavilla, Késittelijan on Rekisterinpitdjélle tehtdvéssé ilmoituksessa kuvattava
véhintdén:
= tapahtunut tietoturvaloukkaus
» kuvaus tietoturvaloukkauksen aiheuttamista todennikoisistd seurauksista
= kuvaus korjaavista toimenpiteistd, jotka Késittelijd on suorittanut tai tulee suorittamaan
tietoturvaloukkausten ennaltachkéisemiseksi jatkossa jos tietoturvaloukkaus on johtunut
Kasittelijdstésta, sekd tarvittaessa my0s toimenpiteet mahdollisten tietoturvaloukkauksen
haittavaikutusten minimoimiseksi

Kasittelijd dokumentoi ja raportoi selvityksen tulokset ja suoritetut toimenpiteet Rekisterinpitdjélle.
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8. Muut ehdot

Jos henkil6lle aiheutuu EU:n tietosuoja-asetuksen tai Liitteen loukkauksista aineellista tai aineetonta
vahinkoa, Késittelijd on vastuussa vahingosta vain siltd osin, kuin se ei ole noudattanut
nimenomaisesti sille osoitettuja EU:n tietosuoja-asetuksen tai tdimén Liitteen velvoitteita.

Kumpikin osapuoli on velvollinen maksamaan mééarityistd vahingonkorvauksista ja hallinnollista
sakoista vain sen osan, joka vastaa sille tietosuojavalvontaviranomaisen tai tuomioistuimen
lainvoimaisessa padtoksessd vahvistettua vastuuta vahingosta. Muilta osin osapuolten vastuu
madrdytyy Sopimuksen perusteella.

Kasittelijd tiedottaa Rekisterinpitdjdd kirjallisesti kaikista muutoksista, jotka saattavat vaikuttaa sen
kykyyn tai mahdollisuuksiin noudattaa tété Liitettd ja Rekisterinpitéjdn antamia kirjallisia ohjeita.
Osapuolet sopivat kaikki lisdykset ja muutokset tdhén Liitteeseen kirjallisesti.

Liite on voimassa (i) niin pitkddn kuin Sopimus on voimassa tai (ii) osapuolilla on Henkil6tietojen
Kaisittelytoimiin perustuvia velvoitteita toisiaan kohtaan.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus sdilyd voimassa tdmén Liitteen voimassaolon
padttymisestd riippumatta, jadvit voimaan Liitteen pééttymisen jélkeen.
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